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Угрозы совершения актов незаконного 
вмешательства на транспорте 
настоятельно требуют научно 
обоснованных мер, направленных 
на повышение уровня безопасности 
объектов инфраструктуры. В качестве 
одной из таких мер авторами 
с применением метода экспертных 
оценок и коэффициента конкордации, 
предложенного Кендаллом, разработана 
методика оценки риска незаконного 
вмешательства. Предложенная 
методика позволит более эффективно 
планировать мероприятия по повышению 
защищённости объектов транспортной 
инфраструктуры от актов незаконного 
вмешательства, включая угрозы 
терроризма с применением взрывных 
устройств.
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Одной из важнейших задач на транс-порте неизменно остаётся обеспече-ние безопасности на объектах транс-
портной инфраструктуры, их защита от актов 
незаконного вмешательства .
Акт незаконного вмешательства –  «про-
тивоправное действие (бездействие), в том 
числе террористический акт, угрожающее 
безопасной деятельности транспортного 
комплекса, повлёкшее за собой причинение 
вреда жизни и здоровью людей, материаль-
ный ущерб либо создавшее угрозу наступле-
ния таких последствий» [1] .
В качестве примера акта незаконного 
вмешательства, совершённого на объекте 
транспортной инфраструктуры, можно 
привести характерное для активной фазы 
терроризма происшествие . «Вечером 
27 ноября 2010 года скорый поезд № 66 
«Невский экспресс» сообщением Москва–
Санкт-Петербург потерпел крушение на 
Октябрьской железной дороге неподалёку 
от населённого пункта Ерзовка, примерно 
в 1 км от административной границы Нов-
городской и Тверской областей . По данным 
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Федеральной службы безопасности РФ, 
причиной крушения стал взрыв самодель-
ного устройства мощностью cемь кг в тро-
тиловом эквиваленте . В результате взрыва, 
который произошёл под локомотивом, 
с рельсов сошли три последних вагона по-
езда . В катастрофе погибли 28 человек, бо-
лее 90 были ранены» [2] .
Акты незаконного вмешательства на 
объектах транспорта являются проблемой не 
только в России . Так, 18 января 1961 года во 
Франции потерпел крушение экспресс 
«Страсбург–Париж» . Катастрофа была вы-
звана взрывом устройства, заложенного на 
железной дороге представителями террори-
стической группы OAS . Погибли 28 человек 
и приблизительно 100 были ранены [3] . 
Исследованию подобных происшествий 
посвящены многие опубликованные в по-
следнее десятилетие работы [4–15] .
Угроза совершения новых актов незакон-
ного вмешательства на объектах транспорта 
настоятельно требует разработки научно 
обоснованных мер, направленных на повы-
шение уровня безопасности транспортной 
инфраструктуры . Одной из таких мер, пола-
гаем, может стать методика оценки риска 
актов незаконного вмешательства, созданная 
нами .
Методика предполагает использование 
метода экспертных оценок . При этом требу-
ется экспертная группа из не менее чем семи 
специалистов, профессионально подготов-
ленных в вопросах обеспечения транспорт-
ной безопасности .
Риск акта незаконного вмешательства на 
объекте транспортной инфраструктуры рас-
считывается экспертами с применением 
формулы:
Р = 1 –  В
недопущения
, (1)
где Р –  риск акта незаконного вмешатель-
ства;
В
недопущения 
–  вероятность недопущения 
акта силами охраны объекта .
В свою очередь В
недопущения
 определяется 
зависимостью:
В
недопущения
 = 1 –  [(1 –  В
отказа
)•(1 –  В
обнар
)• 
(1 –  В
пресечения
)], (2)
где В
отказа 
–  вероятность отказа нарушителя 
от совершения акта;
В
обнар
 –  вероятность обнаружения нару-
шителя при его проникновении на объект;
В
пресечения 
–  вероятность того, что силы 
охраны пресекут совершение акта .
Вероятность пресечения охраной совер-
шения акта будет являться функцией готов-
ности персонала к действиям в экстремаль-
ных ситуациях . Вероятность обнаружения 
нарушителя при проникновении на объект – 
функцией достаточности оснащения объек-
тов инфраструктуры инженерно-техниче-
скими системами защиты безопасности 
и способности персонала правильно их 
эксплуатировать . Вероятность отказа нару-
шителя от совершения акта –  отражение 
функции угрозы быть выявленным при 
проникновении на объект, которая тем вы-
ше, чем больше сил охраны и слежения 
обеспечивают безопасность . Численные 
значения В
отказа
, В
обнар 
и В
пресечения
 определяются 
экспертами .
Используя предлагаемый подход, группа 
специалистов может оценить с использова-
нием формулы (2) вероятность недопущения 
акта вмешательства, а затем с помощью 
формулы (1) –  риск его совершения на объ-
екте .
Например, если В
отказа
= 0,257, В
обнар
= 
0,428, В
пресечения
= 0,642, то при расчёте с при-
менением формулы (2) В
недопущения
 составит 
0,848, а продолжение расчёта с формулой (1) 
даст Р = 0,152 .
Согласованность мнений группы экспер-
тов следует проверять с использованием 
коэффициента конкордации, предложенно-
го Кендаллом .
Оценка согласованности мнений выпол-
няется в четыре этапа .
Этап 1 . Создание экспертной комиссии . 
Число факторов n = 3, число экспертов m = 7 .
Этап 2 . Сбор мнений специалистов путём 
анкетного опроса (таблица 1) .
Этап 3 . Обработка данных экспертного 
опроса .
Оценки экспертов сортируются по воз-
растанию, позиция в выборке –  ранг, итог – 
таблица рангов (таблица 2) .
Порядок вычислений:
1 . Вычислить сумму рангов, полученных 
каждым фактором .
Таблица.1
Экспертная.оценка
Факторы Эксперты
1 2 3 4 5 6 7
В
отказа
0,1 0,5 0,1 0,4 0,3 0,1 0,3
В
обнар
0,7 0,4 0,5 0,3 0,4 0,3 0,4
В
пресечения
0,8 0,6 0,7 0,5 0,6 0,5 0,8
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2 . Вычислить среднюю арифметическую 
сумму рангов .
3 . Рассчитать отклонение суммы рангов 
каждого фактора от средней арифметической 
суммы рангов .
4 . Возвести отклонение суммы рангов 
каждого фактора в квадрат и суммировать 
полученные числа, найти сумму квадратов 
разностей рангов (S).
Этап 4 . Оценка согласованности мнений 
экспертов .
Коэффициент конкордации:
W
S
m n n

 

12
0 796
2 3
, , (3)
где S = 78, n = 3, m = 7 .
Коэффициент конкордации изменяется 
в диапазоне 0 < W < 1, причём 0 –  полная 
несогласованность мнений экспертов, 1 – 
полная согласованность .
Результат W = 0,796 говорит о высокой 
степени согласованности .
ВЫВОДЫ
Разработана методика оценки риска 
актов незаконного вмешательства на 
объекте транспортной инфраструктуры . 
Применение предложенной методики 
позволит более эффективно планировать 
мероприятия по повышению защищён-
ности объектов транспортной инфра-
структуры от актов незаконного вмеша-
тельства .
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Background. One of the most important tasks in 
the transport sector remains invariably ensuring security 
at transport infrastructure facilities in order to protect 
them against acts of unlawful interference.
The act of unlawful interference is «an unlawful act 
(inaction), including a terrorist act that threatens the safe 
operation of the transport complex, entailed harm to 
human life and health, material damage, or created the 
threat of such consequences» [1].
As an example of an act of unlawful interference 
perpetrated at a transport infrastructure object, an 
incident characteristic of the active phase of terrorism 
can be cited. «On the evening of November 27, 2010, 
the fast train No. 66 «Nevsky Express» on the route 
Moscow–St. Petersburg crashed on Oktyabrskaya 
railway near the settlement of Erzovka, about 1 km from 
the administrative border of  Novgorod and Tver regions. 
According to the Federal Security Service of the Russian 
Federation, the cause of the crash was the explosion of 
a homemade device with a capacity of 7 kg in TNT 
equivalent. As a result of the explosion, which occurred 
under the locomotive, the last three cars of the train 
derailed. In the crash 28 people died, more than 90 were 
injured» [2].
Acts of unlawful interference at transport facilities 
are a problem not only in Russia. Thus, on January 18, 
1961, the «Strasbourg–Paris» express train crashed in 
France. The catastrophe was caused by the explosion 
of a device laid on the railway by representatives of the 
OAS terrorist group. 28 people died and about 100 were 
injured. [3] Many studies published in the last decade 
[4–15] are devoted to the study of such accidents.
The threat of committing of new acts of unlawful 
interference at transport facilities urgently requires 
development of evidence-based measures aimed at 
improving security of transport infrastructure. One of 
these measures, we believe, can be the methodology 
for assessing the risk of acts of unlawful interference 
created by us.
Objective. The objective of the authors is to 
consider a new method of risk assessment of acts of 
unlawful interference at infrastructure facilities.
Methods. The authors use general scientific and 
engineering methods, comparative analysis, evaluation 
approach, mathematical methods.
Results. The method involves the use of the method 
of expert assessments. This requires an expert group 
of at least seven professionals, professionally trained in 
matters of transport safety and security.
The risk of an act of unlawful interference at a 
transport infrastructure facility is calculated by experts 
using the formula:
R = 1 –  P
prevention
, (1)
where R –  risk of an act of unlawful interference;
P
prevention 
–  probability of preventing an act by the 
security forces deployed at a facility.
In turn P
prevention
 is determined by the dependence:
P
prevention
 = 1 –  [(1 –  P
refusal
)•
(1 –  P
detect
)•(1 –  P
prevention
)], (2)
where P
refusal 
–  probability of refusal of the offender to 
commit the act;
P
detect
 –  probability of detecting the offender when 
he intrudes the facility;
P
prevention 
–  probability that the security forces will 
prevent the commission of the act.
The probability of prevention of the commission of 
an act will be a function of personnel readiness to act in 
extreme situations. The probability of detecting an 
offender when he intrudes the object is a function of 
adequacy of equipping infrastructure facilities with 
engineering and technical security protection systems 
and the ability of personnel to operate them correctly. 
The probability of the offender’s refusal to commit an 
act is a reflection of the threat function to be detected 
when entering an object, which is the higher, the more 
security and tracking forces ensure safety. The 
numerical values of P
refusal
, P
detect 
and P
prevention
 are 
determined by experts.
Using the proposed approach, a group of specialists 
can evaluate, using formula (2), the probability of 
preventing the act of interference, and then using 
formula (1), the risk of its occurrence at the facility.
For example, if P
refusal 
= 0,257, P
detect 
= 0,428, 
P
prevention 
= 0,642, then when calculating using the formula 
(2) P
prevention
 will be 0,848, and continuing the calculation 
with the formula (1) will give R = 0,152.
The consistency of the opinions of the expert group 
should be checked using the concordance coefficient 
proposed by Kendall.
The assessment of the consistency of opinions is 
carried out in four stages.
Stage 1. Establishment of an expert commission. 
The number of factors n = 3, the number of experts 
m = 7.
PREVENTION OF ACTS OF UNLAWFUL INTERFERENCE AT INFRASTRUCTURE 
FACILITIES
Shvetsova, Svetlana V., Far Eastern State Transport University (FESTU), Khabarovsk, Russia.
Shvetsov, Alexey V., Khabarovsk branch of ZashchitaInfoTrans, Khabarovsk, Russia.
Balalaev, Alexander S. – Far Eastern State Transport University (FESTU), Khabarovsk, Russia.
Keywords: transport, safety, security, infrastructure, act of unlawful interference, risk assessment, methods.
ABSTRACT
Threats of committ ing acts of unlawful 
interference with transport urgently require 
scientifically based measures aimed at improving the 
level of security of infrastructure facilities. As one of 
these measures, the authors developed a method 
for assessing the risk of unlawful interference using 
the method of expert assessments and the coefficient 
of concordance proposed by Kendall. The proposed 
methodology will make it possible to more effectively 
plan measures to increase security of transport 
infrastructure facilities against acts of unlawful 
interference, including the threat of terrorism with 
the use of explosive devices. 
Table.1
Expert.assessment
Factors Experts
1 2 3 4 5 6 7
P
refusal
0,1 0,5 0,1 0,4 0,3 0,1 0,3
P
detect
0,7 0,4 0,5 0,3 0,4 0,3 0,4
P
prevention
0,8 0,6 0,7 0,5 0,6 0,5 0,8
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Stage 2. Collection of expert opinions through a 
questionnaire survey (Table 1).
Stage 3. Processing expert survey data.
Estimates of experts are sorted by ascending, 
position in the sample –  rank, total –  table of ranks 
(table 2).
Calculation order:
1. Calculate the sum of ranks received by each 
factor.
2. Calculate the average arithmetic sum of ranks.
3. Calculate the deviation of the sum of ranks of 
each factor from the arithmetic mean of the sum of 
ranks.
4. Raise the deviation of the sum of ranks of each 
factor into a square and sum up the numbers obtained, 
find the sum of squares of the difference of ranks (S).
Stage 4. Assessment of consistency of expert 
opinions.
The coefficient of concordance:
( )2 3
12
0,796
S
W
m n n
= =
−
, (3)
where S = 78, n = 3, m = 7.
The coefficient of concordance varies in the range 
of 0 < W < 1, and 0 is a complete inconsistency of expert 
opinions, 1 is complete consistency.
The result W = 0,796 indicates a high degree of 
consistency.
Conclusions. A method has been developed for 
assessing the risk of acts of unlawful interference at a 
transport infrastructure facility. The application of the 
proposed method will allow more efficient planning of 
measures to improve security of transport infrastructure 
facilities against acts of unlawful interference.
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